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15日，东营一银行相关工作人员告
诉记者，网上那段视频中的情况应该是
利用银联卡“小额免密免签”功能，通过

“闪付”直接刷取与ETC联合发行的银
行卡账户资金。

据了解，E T C 卡目前有三种形
式：第一种是交通行业发行的单用途
ETC卡，不具备金融功能，不存在此
风险；第二种是交通行业与银行联合
发行，客户持有一张交通行业单用途
ETC卡和一张银行借记卡或贷记卡，
车辆上使用的ETC卡也不具备金融功
能，不存在此风险；第三种是交通行
业与银行联合发行的“二合一”卡片，
如有“闪付”功能且开通了“小额免密
免签”，联名卡的银行账户可能存在
被盗刷的风险。

记者查询发现，东营有三四家银行
推出了“二合一”卡片，其中既有借记卡
也有贷记卡。据上述银行工作人员介
绍，不少银行对ETC借记卡、贷记卡推
广力度较大，此类“二合一”的卡使用率
并不低。

那么，使用者的风险该如何防范
呢？相关专家提醒，持有加载金融功能
ETC卡的持卡人，应注意保管好自己的
银行卡片，尽量做到卡片不离身，下车
要拿卡，任何情况下刷卡不离视线；也
有银联专家建议应及时关闭小额免密
支付的渠道，对于此类长期离身的卡
片，持卡人可致电发卡机构关闭ETC以
外的功能，关闭该服务后，卡片的高速
公路缴费功能不受影响，同时阻断了违
法者盗刷的途径。

盗刷关键词

关键词1：小额免密免签
基于信用卡的优势，无需储值自动扣取路费的优点，很多

人都选择使用信用卡作为ETC的付费介质。而很多银行都默
认为ETC信用卡开通200元或300元的免密支付功能。

关键词2：闪付Quick Pass
闪付Quick Passs是银联开发的非接触式支付产品及应

用，是为了小额快速支付而研发的功能。采用PBOC2 . 0(中国
人民银行颁布的第二代金融IC卡规范)非接触式IC卡，由IC芯
片、感应天线组成，封装在一个标准的PVC卡片内，免去了传
统银行卡需要刷卡的动作，同时提升了安全性。

关键词3：NFC
银联闪付，从技术上来说就是通过NFC功能进行支付校

验。用过三星手机支付的人都知道，NFC设备的读取距离一般
是5cm，ETC设备一般都是贴在挡风玻璃的上方。使用无线
POS机读取挡风玻璃内的银行卡，理论上来说是完全可行的。

关键词4：POS机
要完成这个动作，还需要有一个关键性的设备—一台移

动POS机，而且必须是能够支持小额免密免签支付的。有人说
申请一台POS机很难，需要大量证件，其实随便搜索一下“如
何申请一台POS机”，你就会搜到大量信息。

解决办法

1、取消ETC支付卡介质的小额免签免密功能。
2、停车的时候，取下ETC里的支付卡。(不带闪付功能的

卡可以忽略这点)
3、对于已经被盗刷的人，应当按照银联要求，第一时间联

系银行并申请索赔！

POS机竟能隔窗盗刷ETC卡？
一定条件下能实现，市民下车记得拿卡阻断盗刷途径
本报记者 孙川

近日，一
段视频在不少
网络上广泛流
传，视频中，用
便携式POS机
靠近一辆装有
ETC的车前风
挡处，便能成
功扣款100元，
全程无需输入
密码，更无需
持卡人签名。
这一视频引起
了不少市民对
于ETC用卡安
全的担忧，那
么视频中的盗
刷到底能不能
实现呢？又该
如何规避这一
风险呢？

扣款不用输密码、不需要签名

市民担忧ETC用卡安全
“昨天早上我到单位停下车后就把

ETC机器上插着的信用卡拔了下来。”
市民陈先生说，之所以拔卡是因为看了
朋友圈里那段视频，“因为经常跑高速，
车上这张信用卡一般都是插在ETC机
器上的，但是那段视频上说放在车上的
信用卡能被盗刷，虽然不知真假，但是
还是拔了下来心安。”

陈先生所说的视频近日来在不少
市民的朋友圈中流传。视频中，一名男
子拿着手持POS机，对着路边停着的车
辆的ETC设备隔空一碰，“滴”一声后
POS机显示100元扣款成功，整个过程无

需输入密码，更无需持卡人签名。整段
视频有模有样，让人很难判断其真实
性。许多车主在微信朋友圈中转发，互
相提醒回家拔卡。

根据媒体报道，银联相关工作人员
已经对该视频进行了回应。回应称，有
不法分子利用POS机盗用车主ETC银行
联名卡内的账户资金，视频中的不法分
子利用了银联卡小额免密的功能，在特
定场景下实施不法行为。这种行为涉嫌
刑事犯罪，视频中POS机具的使用也违
反了《银行卡收单业务管理办法》中的
相关规定，或将面临行政或刑事处罚。

“二合一”卡有被盗刷可能

市民要尽量做到卡不离身
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