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网购空调付款链接被植入木马程序

大笔钱财被转走
记者了解到，近年来市民网购遭遇诈骗的事时有发生。2013年夏天，范某租用

淘宝商城一店铺，发布了出售空调的信息。此时，广饶丁某正想买台空调，看到
出售信息后便联系到了范某。经过一番讨价还价，丁某与范某商定以17500元的
价格购买2台空调。随后，范某把已经植入木马病毒的付款链接发给丁某，该链
接看似跟淘宝付款界面完全一样，但在植入木马程序后却在丁某的付款界面
显示付款0元。毫不知情的丁某点击确定付款后，其17500元已经转入范某银行
账户。这时，范某再次发给丁某一个带有木马病毒的退款链接，并称刚才丁某
支付货款时操作有误，需要先给丁某退款，如果不懂怎么操作，就点击“远程协
助”，由自己帮助其退款。

就这样，范某在“远程协助”的木马后台，分两次将丁某的银行卡余额全部转
走，后发现上当受骗的丁某赶紧向警方报案。后经过大量摸排走访，办案民警远赴
安徽，经缜密侦查，成功将涉嫌网络诈骗的犯罪嫌疑人范某抓获。经查，范某曾先
后多次通过互联网向受害人发送带有木马病毒的网络链接，该链接让受害人误以
为是淘宝退款界面，受害人丁某通过该网络链接操作后将现金转入范某所开账户
中，涉案金额10余万元。

同样因为网购上当受骗的还有王某，2012年中旬，东营王某贪图便宜，便从网
上一个自称电脑商家的人那里购买了两台笔记本电脑，几天后收到包裹的王某却
傻了眼，精致的包装盒里面装的竟然是矿泉水和废旧杂志。由于钱已经打入了对
方的账户内，王某不断给那位“电脑商家”打电话，可对方电话早已打不通了，王某
遂向警方报案。经过大量调查分析，民警很快锁定了涉案的相关人员，发现张某甲
和张某乙两人有重大作案嫌疑。后民警在济南警方的协助下，将两名犯罪嫌疑人
抓获归案。

本报11月6日讯(记者 聂金刚) 4日，
本报报道了《十万斤苹果滞销愁煞河口果
农》的事情，由于名气不大、交通不便，河
口果农找不到销路，辛苦一年收获的苹果
却卖不出去。事情一报道，就引起了热心
市民的强烈反响，纷纷表示愿意认购爱心
苹果，拉果农一把。

苹果种植较为集中的河口盐碱地居
多，种植果树本身就很不容易，每年除了
正常的施肥、修剪外，果农还要进行排碱，
保证果树有良好的生存环境。果农辛辛苦

苦一年，尝到了收获的喜悦，却也体会着
滞销的痛苦。苹果一滞销，果农不仅不挣
钱，一年来投进去的钱也打了水漂。

看到果农愁眉不展，有的甚至开始痛
下狠心砍过树，东营热心市民再也坐不住
了。“好吃的话，我们大家都买呀。”网友
Summer第一个表达了要购买的想法。

“市场上卖的苹果三四块钱一斤，之
前从网上买过的苹果也三块多一斤，要是
便宜，我也买一些，支持下当地的果农。”
网友表示，冬天经常吃苹果，而且苹果也

能放住。买一些苹果，既能自己吃，又帮助
果农分担了压力，是再好不过的事情。“大
家行动起来吧，一举两得，还能让果农过
个好年。”

本报在看到网友的呼吁后，第一时间
联系到了老邵等果农，表达了大家想爱心
认购苹果的想法。老邵很是感激，很感谢
能伸出援手帮助他的爱心人士。“谢谢大
家，我很感动。”老邵说，东营当地的苹果
品质很好，很脆很甜，个儿也大，一点儿不
比烟台苹果差。如果有人能够认购，也一

定要记得帮忙宣传下东营当地的苹果，让
果农们收获的苹果能够多卖出去一些。

受广大热心读者感召，本报发起“认
购爱心苹果，拉果农一把”爱心活动，向社
会发出倡议，都来搭把手，帮河口果农卖
出滞销的苹果，走出困境。只要是参与爱
心认购的商家或者个人，我们都会予以报
道，让爱心能够汇聚，让正能量能够传递。

本次爱心苹果的认购价格是每箱35

元，一箱苹果重20斤。
爱心认购电话：18654660867、8065000。

苹果滞销牵动市民心，不少人希望能帮帮河口果农

认购爱心苹果，拉果农一把

网购被骗的事真不少

双11临近，市民网购需擦亮眼睛
本报记者 王超

当 今 时
代，网购已经
成为许多市民
日常消费的重
要 渠 道 ，“ 双
1 1”原本是属
于剩男剩女的
光棍节，现如
今摇身变成了
全民企盼的购
物狂欢节。随
着“双11”的来
临，网络商家
的各种促销满
天飞，市民在
疯狂抢购商品
的同时还应该
学会防骗，谨
防网购陷阱，
以免自身权益
受到侵害。

小心“山寨钓鱼网站”

个人信息不要轻易透露
本报提醒市民，市民朋友们在网络购物时一定要选择正规

的电商网站，对于不经常网络购物的消费者而言，几大主流电商
平台已经够用。

市民在初次使用一些比较小众的电商平台进行购物时，所
使用的支付方式内剩余资金量不要太大，避免发生意外情况时
损失过大。

进入电商网站时，一定要先核对网站网址，尽量避免点击广
告链接进入网页；更要谨慎扫二维码，降低被骗的风险。一些不
法分子提供的二维码有时是一个木马病毒的下载地址，消费者
扫描后，手机会自动下载和安装且在后台终端运行，以盗取持卡
人的相关信息。

此外，不要轻易在手机论坛、非安全电子市场下载App，同
时一定要安装杀毒软件，这样可以有效地识别山寨、带毒类恶意
软件和病毒。

不要轻信退款到银行卡、二次付款之类的电话和信息，
注意妥善保管自己的私人信息，不要轻易将银行账号、密码、
验证码等信息泄露给任何人，并尽量不要在网吧等公共场所
使用网上电子商务，如果在网吧等公共场所网上购物，请一
定要注意及时清除网页痕迹，避免留下自己的信息给不法分
子可乘之机。

在双十一即将到来之际，广饶县首批农村淘宝合伙人启航培
训班正式开班。来自全县的30名首批农村淘宝合伙人参加培训学
习。据了解，本次培训为期3天，培训内容主要包括阿里文化、农村
淘宝的未来运行、合伙人的激励机制、村级服务站运营、推广运营
技巧等。通过这次培训，让农村淘宝合伙人对农村淘宝事业有了更
为深刻的了解；对村淘服务站的运营有了更清晰的思路；增进了村
淘合伙人之间的了解，激励抱团发展效应。

本报记者 徐文君 通讯员 赵鹏举 摄影报道

“淘宝班”开班啦！

买一箱苹果，献一份爱心

各文明单位和广大爱心市民：
为帮助河口滞销果农走出困境，为宣传推介东营当地苹果，帮助广大果农增收，本报发起了“认购爱心苹果，拉果农一一把”大型公益活动。

为此，我们发出倡议，号召全市各级文明单位和广大爱心市民、志愿者迅速行动起来，认购爱心苹果，汇聚社会爱心。。
在东营这座文明之城，总是有一股爱心的暖流在涌动。市一中学生能够见义勇为跳水救人，无名好人能在金湖银河救完完人后悄然离

开……相比于他们的感人事迹，我们所做的可能相差甚远。但是俗话说“勿以善小而不为”，当遇到身边有人遇到困难难时，我们搭把手，就有可
能改变他们的人生。

买一箱苹果，就能献一份爱心，没有比这再简单的助人为乐的方式了。为此，我们号召全市广大爱心市民和志愿者积极极购买苹果，动员身
边的人多认购爱心苹果，以买苹果、吃苹果的方式帮助困难果农度过难关。

朋友们，爱心无论大小，善举不分先后。让我们积极行动起来，向河口果农伸出援助之手，共同谱写互帮互助共建文明明城的精彩诗篇！
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