
一通电话被骗300多万

骗子热衷冒充“公检法”
2013年11月，东营市某公司出纳贺先生接到一个电话，对方自称邮政

工作人员，告知其在天津市办理了一张信用卡并透支八千多元。就在贺
先生表示没有办理信用卡而心生怀疑之时，对方给出了一个“公安机关”
的电话，并劝其报案。随后不法分子开始了连环套，贺先生按照对方提供
的几个号码打去，电话那边先后有人自称是天津市公安局和天津市检察
院的工作人员，对方告知贺先生账户与一帮吸毒、洗钱的逃犯有经济来
往，所涉案件复杂，称可以帮其证明与“犯罪人员”之间没有关系，但需要
先将资金转移至特定账户。上套的贺先生按照对方发来的网址进行了登
录并按照指示进行了操作，先后给对方汇去300余万元。后贺先生发现被
骗，遂赶紧报警求助。

同样被所谓“公检法”人员诈骗的还有市民杜某，2014年12月，杜某接
到“厦门市公安局”民警的电话，对方称其招商银行信用卡欠款1 . 5万余元，
并牵涉一起犯罪案件。在骗取杜某相关信息后，对方告知杜某需要先将所
有银行卡里的钱都转到其工商银行卡里，随后对方又以给其银行卡加密，
加密防火墙为由，让杜某按照指示进行操作。后杜某发现，自己被骗走1万
多元。

民警表示，犯罪分子通过虚拟电话号码给事主拨打电话，冒充公检法
机关工作人员，以事主银行卡、身份证等被盗用，涉嫌洗钱、贩毒等犯罪活
动，必须转移存款接受审查为名实施诈骗。期间，为了进一步骗取事主信
任，骗子会诱导其拨打114查证其来电显示号码系办案单位号码(实际是通
过技术手段虚拟)，一旦轻信，犯罪分子即要求其将钱款转存至骗子指定的

“安全账户”，以达到非法占有受害人钱财的目的。

银行升级服务别轻信

相关链接莫轻点
2015年1月9日下午，市民史某接收到一条“某银行客服”发来的短信，

称其积分已能兑换高达1000多元的现金礼包，只需登录该行网站进行领
取，短信里还附带了一条该银行网站的链接。史某看到发送短信的号码，跟
正规银行客服号码极其相似，想也没想便点击短信中的链接登陆进去，按
照指示输入了自己的身份证号码、手机号、卡号、动态密码等。后史某发现，
其银行卡支出6 . 8万余元，这才意识到自己上当受骗。被不法分子以银行服
务项目的形式骗取钱财的还有市民王某，今年1月22日，不法分子冒充某银
行信用卡中心客服人员，以可以提升其信用卡额度为由，骗取王某信用卡
相关信息后，骗走其9700余元。

随着移动互联技术的广泛应用，手机银行、网上银行给人们带来极大
的便利，许多不发分子便利用伪基站、电脑软件等冒充银行客服发送相关
信息，诱使用户进入不法分子克隆的虚假银行网站进行相关操作，从而利
用木马程序窃取事主的网上银行账户及密码，再通过网上操作将其账户上
的资金转走。民警提醒，市民遇到类似情况，一定要仔细核对，并拨打官方
号码求证，切不可直接按要求操作，以免被骗。同时，不要轻易通过手机短
信、电子邮件、聊天工具和搜索引擎中的链接登录网银，尽量手工输入银行
的官方网址。

“财务主管”QQ上要求转账

员工上当汇出100万元
2014年7月10日，市民孙某怎么也没有想到，一场骗局会落在自己头

上，当天孙某看到其公司财务主管鞠某正通过QQ聊天软件给其发来信息，
在说了几句后，鞠某要求孙某往其指定的一个账户内打款150万元，对方是
财务主管，打款的要求让孙某没有多想，更让其想不到的是，鞠某QQ已经
被盗。丝毫没有怀疑的孙某便按照“鞠某”QQ聊天中提出的要求，分5笔向
其指定账户内共转账100万元。当天下午，孙某发现被骗后向公安机关报
案。同年12月12日，市民张某发现一位好友通过QQ发来信息，因急事所需，
向其借款。看到好朋友开口，张某没有拒绝，很快便向对方指定账户内打款
8000元，后张某得知朋友QQ被盗，方才意识到自己被骗。

如今大多数人都有QQ，这也成了不少不法分子的诈骗工具。民警表
示，犯罪嫌疑人先盗取QQ号码，再冒充主人给该号码里面的亲朋好友发送
诈骗信息，称自己急需用钱而向对方借钱，或事先截取与QQ主人视频聊天
记录，再以急事借钱为由实施诈骗，很多人收到信息或看到QQ主人视频后
便按对方的指示将钱汇到指定的帐号，从而受骗。不仅QQ，电话也常常成
为不法分子冒充亲朋诈骗的工具，他们往往利用各种渠道，事先掌握一批
手机号码、姓名等资料，然后随机拨打事主电话，在电话中能叫出对方姓
名，或让事主猜其是谁，让事主误以为是朋友或者熟人。冒充成功后，再以
发生某事需要交钱处理为由，向事主借钱，叫事主汇钱到其帐户，达到诈骗
的目的。

天上掉馅饼

不是圈套就是陷阱
不少市民都接到过《中国好声音》一类火爆节目的中奖短信，大多都不

会轻易相信，但是市民阎某却因为这么一条短信，被骗走了2万多元。2014

年3月24日，阎某报警称：23日上午，其收到一条手机短信，称其被《中国好
歌曲》栏目抽为幸运观众，将会获得一笔不菲的奖金，随后自己与对方取得
联系，并按照对方所提出的领奖需要交纳保险金、税款、法律公正费等要
求，给对方汇去2万余元。民警表示，犯罪嫌疑人利用短信发布各类虚假“中
奖”信息，等待当事人与其联系，进而以各种名义要求当事人往指定的银行
账户汇款进行诈骗。

民警同时提醒市民，临近年关，网购日趋火爆，许多商家都在搞促销
活动。但此时也是各类网络钓鱼诈骗最为活跃的时候，一些不法分子借
用网站促销或者超低折扣的口号来设置钓鱼网站，从而达到欺诈用户的
目的。民警表示，在进行网络购物时，需选择正规官方的网络商城，不要
轻易相信不知名的网站促销信息，谨慎汇款，同时给电脑或者手机安装
安全防护软件。

2014年东营电信诈骗案件发案742起，较2010年上升四倍多

警方通报一批电信典型诈骗案
本报记者 王超

接了一通
电话、网上聊了
几句，就被骗子
骗走几十万甚
至上百万钱财，
这不仅仅是存
在于影视作品
当中的故事情
节，而是真实发
生在东营市民
身边的事情。当
前，电信诈骗案
件以案件高发、
被骗数额巨大、
新型诈骗手段
层出不穷而被
广大市民深恶
痛绝。2010年，东
营市电信诈骗
案 件 发 案 1 4 2
起 ，造 成 损 失
2 0 0余万元，到
了2014年，电信
诈骗案件发案
数 上 升 至 7 4 2
起 ，损 失 高 达
1700余万元。为
让市民能够更
加了解犯罪分
子的诈骗手段，
提高防范意识，
东营警方通报
了多起典型电
信诈骗案件。
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防范诈骗，警方支招

民警提醒市民，对飞来的“横财”和“好处”，特别是不
很熟悉的人所许诺的利益，要深思和调查，克服贪小便宜

的心理；同时，市民要养成保密意识，平时一定要维护好个人
信息，尤其是个人资料、银行卡号、身份证号等敏感信息，避
免泄露；不要轻易相信来电显示的号码，许多骗子往往通过
“任意显号”软件，掩盖其真实号码，并虚假显示国家机关
电话号码，骗取市民信任。

不论骗子采取什么手段，只要涉及转账、汇款、
交费等，当事人都应该提高警惕，要通过多方途径
进行核实；还有就是，遇到可疑情况要多与亲戚、
朋友商议，并及时拨打公安机关、金融等部门

的常用客服电话进行多方查证核实。市民
一旦发现上当受骗，应及时报警，保

留相关痕迹，为公安机关侦查
办案提供线索，争取尽

快挽回损失。

⑤

仗义出手来相助。

异地取款逃夭夭。

电话确认为时晚。

上当报警需及时。

顺藤摸瓜可抓捕。

（本版漫画由盖宇坤制作）
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